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Wie kann man dem Hacker zum schnellen

Sicherung mit dem

Domanen Admin
einrichten

Erfolg verhelfen

Lokale
Administratorenrechte Ein Tier Modell ist
flr alle, die behaupten einfach zu aufwendig
es zu benotigen.

Admintatigkeiten vom

Arbeitsrechner aus
ausfihren.
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 Huhn-oder-Ei-Problem des Hackers
* Phishing Methoden

e Cybervorfall 1

e Cybervorfall 2

e Cybervorfall 3

e Cybervorfall 4

e Cybervorfall 5

e Zusammenfassung
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* Eine Fehlkonfiguration eines Systems
 Ausnutzen einer Schwachstelle einer Software

eWoraus besteht eigentlich eine Malware / Schadsoftware?

eProgrammteil: Ausnutzen einer Schwachstelle einer Software

eProgrammteil: Ausfiihren von eigener Malware/Schadcode
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Bl00dy Ransomware Gang is Back ! ! !

-

Either You Pay Uz OR Get Your Company Files/documents Leaked Online For Free ! ! !

Write to our email ; name your price
decrypt.supportiEprivyonline . com
All computers is hacked and infected with ransomware wvirus.

*2l]l files/documents/software with '.DRITY" extensicen is encrypted*

This means All your computer files,databases,browsers,backups scoftwares and more
are encrypted . and it is not usable / you cannot open.

ALL Nas, Vcenter, Exsi servers are encrypted

This means you cannot use the files on computers anymore.

All encrypted files can only be used or get back to original form
only if you pay for the decryptor software from us , to get all your files back.

*There is no public decryption software. Only ocur team can help*
We take the money conly through Bitcoin and Cther crypto.
How to contact our team through tox chat

Download tox chat from
https://tox.chat/download.html
send us friend regquest to tox chat id

E3213R155CDATElEAC2248cEFECBDSEFESEO4SACIe054D5cACIBFBEETEBSCICEFZ2352CAESEBD3SE
Qur team is waiting

>>>> NOTE ! ! !
We are not affiliated or related to any religion, government or entity
Just kindly PRY the ransom and get Decryption scoftware inmediately

After payment received we will send private key and decryption software to your IT department ! !
!

Free decryption As a guarantee you can send us up to 3 free decrypted files before paymentc

11!
11!
! ! 'Do not attempt to decrypt your data using third-party software this will result in permanent
data leoss ! ! !

We have downloaded all your files to our servers and will release data if you do not comply
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Hacking 1x1
1. Cyber Kill Chain
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Hacking workflow

WEAPONIZATION

EXPLOITATION

COMMAND & CONTROL (C2)

Source: https://www.lockheedmartin.com/
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ACTIONS ON OBJECTIVES (what's next?)
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MITRE ATT&CK Framework
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Hacking 1x1

2. Wie finde ich verwundbare Systeme?
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Huhn oder Ei

https://crt.sh/
https://dnsdumpster.com/

https://www.shodan.io/

https://www.exploit-db.com/

https://www.cvedetails.com/vulnerability-list/
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https://crt.sh/
https://dnsdumpster.com/
https://www.shodan.io/
https://www.exploit-db.com/
https://www.cvedetails.com/vulnerability-list/

Passworter
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TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Upper and Numbers, Upper Numbers, Upper
Number of Numbers Only LOL::{:::e Lowercase and Lowercase and Lowercase
Characters Letters Letters Letters, Symbols

4 Instantly Instantly Instantly Instantly Instantly
5 Instantly Instantly Instantly Instantly Instantly
6 Instantly Instantly Instantly Instantly Instantly
7 Instantly Instantly 2 secs 7 secs 31 secs

8 Instantly Instantly 2 mins 7 mins 39 mins
9 Instantly 10 secs 1 hour 7 hours 2 days

10 Instantly 4 mins 3 days 3 weeks 5 months
1 Instantly 2 hours 5months  [NESVEAISIIN ISAyears:
12 2 secs 2 days \ﬁ:};@rs "’ﬂ" @yem {"Bk’; ears

19 secs

2 months
3 mins g =l
32 mins
5 hours

ars  [[iSmyears | [NSBAVESESI 0200 years
[_ 179bn years 7tn years

11tn years

2 days

3 weeks 438tn years

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of Numbers Only Lowetcase :.J:v?lz:czns: '\:::: ?.zl;:;ell']c‘;‘:,:r '\i\l:r??.::;e?cpazzr
Characters Letters Letters Letters Letters, Symbols
4 Instantly Instantly Instantly Instantly Instantly
) Instantly Instantly Instantly Instantly Instantly
6 Instantly Instantly Instantly Instantly Instantly
7 Instantly Instantly 1 sec 2 secs 4 secs
8 Instantly Instantly 28 secs 2 mins 5 mins
9 Instantly 3 secs 24 mins 2 hours 6 hours
10 Instantly 1 min 21 hours 5 days PAVEELS
11 Instantly 32 mins 1 month 10 months EACELS
12 1SEc 14 hours 6 years 53 years 226 years
13 5 secs 2 weeks EEPAVEESS 3k years 15k years
14 52 secs 1 year 17k years _—
16 Thow  7i3years  |IdGTEaTSNN 77SmYEaraN MISBAYERrEIN
17 14 hours 18k years _ 48bn years 380bn years
18 6 days _ 126bn years 2tn years 26tn years
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Fall 1
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Fall 1

7von 12

e GroRes Unternehmen Zentrales Backup zerstort

e Uber 5000 Mitarbeiter
e Auf 3 Kontinenten

Fileserver verschlisselt

E-Mail Server verschllsselt

Alle Business Applikationen verschlisselt

14T h T | ) * IT war schon immer schlecht
[ ]
dge ohne (We twelt) * Mit allen Kosten, die tGber Jahre eingespart wurden,

e 60 Tage keine E-Mails hatte man externe Consultant gefuttert

. . * Keine wesentliche Verbesserung nach dem Hackangriff
e >270 Tage bis Normalbetrieb

'ter
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Fall 2
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Fall 2

 GrolRes Unternehmen
e Uber 1000 Mitarbeiter
* Europa

* >10 Tage ohne IT
* >20 Tage keine E-Mails
* >60 Tage bis Normalbetrieb

Svon 12

Teilweise das Backup zerstort
Fileserver verschliisselt
E-Mail Server verschlisselt

Viele Business Applikationen verschlisselt

Gute und solide IT

Eine IT-Hausaufgabe nicht vollstandig
ausgefihrt.

Hat aus dem Vorfall gelernt
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Fall 3
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Fall 3

e kleines Unternehmen
e 15 Mitarbeiter
 Osterreich

e >2 Tage ohne IT
* >2 Tage keine E-Mails
* 4 Tage bis Normalbetrieb

e Backup war nicht betroffen

Fileserver verschliisselt

Keine E-Mails verschlisselt

Keine Business Applikationen verschlisselt

Gute und solide IT

 Remote Desktop war nach aulRen offen.

e Hat aus dem Vorfall gelernt

4 von 12
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Fall 4
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Fall 4

4 von 12

e kleines Unternehmen e Alles auf einem Server
e 7 Mitarbeiter e Alle E-Mails verschlisselt

e Osterreich

e >10 Tage ohne IT * Server vermietet fur Hackangriffe
* >10 Tage keine E-Mails * AnschlieRend einfach verschlisselt
e >20 Tage bis Normalbetrieb * Hat aus dem Vorfall gelernt

'ter
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Fall 5
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Die Lockbit-Cybergang ist eine der umtriebigsten kriminellen Vereinigungen.
SO m m e r Ende Juni hat die Gruppierung etwa nach einem Einbruch bei einem TSMC-
2 O 2 3 Zulieferer 70 Millionen US-Dollar Losegeld vom Chipfertiger gefordert. Mitte Marz

65.000 Mitarbeiter

i
Amount From
NT$1,587,420,000,000 @ wo-aw  ZU dem Zeitpunkt ging das Unternehmen davon aus, dass die Sicherheitssoftware
_ auch den Abfluss von Daten verhindert hatte. Dem Unternehmen sei noch unklar,
1,587,420,000,000.00 Taiwan New Dollars =
49,657,935198.16 US Dollars welche Informationen genau kopiert wurden, moglicherweise lediglich Daten von

' dem verwundbaren PC. Es bestehe jedoch das Risiko, dass Daten vom Server

Amount From kopiert wurden. Das Unternehmen glaube, dass rund 10 Gigabyte an Daten
NT$596,540,000,000.00| Bl WD - Taiw

kopiert wurden, was weniger als ein Prozent der gespeicherten Daten sei.

596,540,000,000.00 Taiwan New Dollars =

18,662,453,357.27 US Dollars



Zusammenfassung
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Die Herausforderung fur die Hacker

Spezielle Admin-
Workstation fur
Admins

Keine lokalen Umsetzung

Sicheres Backup Administratoren Tier-Level-Modell

Aktives Client-Patch Kein Internetzugriff Systemhartungen Ausnahmslose
Management far Server durchflhren MFA Umsetzung

Passworteranderungen
auch von
Systemkonten

Windows Rechner PW Erweitertes Logging in Installation von
Anderung alle 3 Tage Windows aktivieren smarten Honeybots
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NUtzliche Hilfe mit PDF-Dokumenten

 Bei unbedenklichen PDF-Dokumenten
* https://www.virustotal.com

* Online PDF-Viewer
e https://smallpdf.com/pdf-reader

* Online PDF-Analyse
* https://pdfux.com/inspect-pdf/

Aber Vorsicht, sobald Sie ein PDF-Dokument hochgeladen
haben, ist es im Internet veroffentlicht.

Vorsicht bei “vermeintlich” vertraulichen PDF-Dokumenten

-ter
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https://www.virustotal.com/
https://smallpdf.com/pdf-reader
https://pdfux.com/inspect-pdf/

Einfache IT-Security Spielregeln

* Der Hacker benotigt nur eine
Schwachstelle oder
Fehlkonfiguration, und der
Hacker hat Zugriff auf ein
Unternehmensnetzwerk.

* Ein Unternehmen kann den
Hacker nur durch Befehl oder
falsche Anmeldung innerhalb
des Netzwerks durchfiihren,
und wir sind in der Lage, den
Hacker zu erkennen.

Fortbildung und Wissensaufbau sind Schlusselfaktoren fiir den Erfolg. 'ter

security



Source: Internet 'ter

security




lhr Weg zu einem Expertenteam
https://tems-security.at https://tems.at

-t eM I ta v IT-SECURITY v CYBER-SECURITY v IT-FORENSIC ONLINE-TERMINBUCHUNG
securicy

™ Buchen Sie JETZT Ihren Termin Online

— Die ersten 30 Minuten sind kostenlos —

Philip Berger Michael Meixner, CISSP Ing. Alexander Kuchelbacher
IT-Security Specialist, Endpoint Specialist DFIR, Incident Response Manager, Forensik Experte IT-Security Specialist, Datacenter Specialist
Hier gehts zur BUCHUNG » Hier gehts zur BUCHUNG » Hier gehts zur BUCHUNG »

Buchung EXKLUSIV fiar Kunden »



Get in contact with us

Philip Berger Michael Meixner, cissp
Managing Director Managing Director
+43(664) 343 8644 +43(664) 1453328

Philip.berger@tems-security.at Michael.meixner@tems-security.at
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