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Wie kann man dem Hacker zum schnellen 
Erfolg verhelfen 

Sicherung mit dem
Domänen Admin 

einrichten

Lokale
Administratorenrechte
für alle, die behaupten

es zu benötigen.

Ein Tier Modell ist
einfach zu aufwendig

Admintätigkeiten vom
Arbeitsrechner aus

ausführen.

Netzlaufwerke für alle 
lesend und schreibend

im Zugriff

Voller Internetzugang
für alle Server!

Verwendung von 
Defaultpasswörtern

MFA ist einfach zu
aufwendig.

Verwendung von 
Standardpasswörtern

für Dienstkontos

Speicherung von 
Passwörtern in Klartext
in TXT Files oder Excel 

Keine Logs auf der 
Firewall definiert.

Password Richtlinie
“OK”, aber das 

Passwort is gesetzt auf 
“Never expire”
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Agenda

• 0 | 1

• Huhn-oder-Ei-Problem des Hackers

• Phishing Methoden

• Cybervorfall 1 

• Cybervorfall 2

• Cybervorfall 3

• Cybervorfall 4

• Cybervorfall 5

• Zusammenfassung



0 | 1

• Eine Fehlkonfiguration eines Systems

• Ausnutzen einer Schwachstelle einer Software
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•Woraus besteht eigentlich eine Malware / Schadsoftware?​

•Programmteil: Ausnutzen einer Schwachstelle einer Software​

•Programmteil: Ausführen von eigener Malware/Schadcode
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Hacking
1x1



Hacking  1x1
1. Cyber Kill Chain



Hacking workflow

WEAPONIZATION

EXPLOITATION

COMMAND & CONTROL (C2)

THE LOCKHEED MARTIN CYBER KILL CHAIN ®Source: https://www.lockheedmartin.com/

RECONNAISSANCE

DELIVERY

INSTALLATION

ACTIONS ON OBJECTIVES (what`s next?)
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MITRE ATT&CK Framework
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Hacking  1x1
2. Wie finde ich verwundbare Systeme?



Huhn oder Ei

https://crt.sh/

https://dnsdumpster.com/

https://www.shodan.io/

https://www.exploit-db.com/

https://www.cvedetails.com/vulnerability-list/

https://crt.sh/
https://dnsdumpster.com/
https://www.shodan.io/
https://www.exploit-db.com/
https://www.cvedetails.com/vulnerability-list/


Passwörter



Länge schlägt

Komplexität

"MFA"



Fall 1



Fall 1

• Großes Unternehmen

• Über 5000 Mitarbeiter

• Auf 3 Kontinenten

• Zentrales Backup zerstört

• Fileserver verschlüsselt

• E-Mail Server verschlüsselt

• Alle Business Applikationen verschlüsselt

• 14 Tage ohne IT (weltweit)

• 60 Tage keine E-Mails

• >270 Tage bis Normalbetrieb

• IT war schon immer schlecht

• Mit allen Kosten, die über Jahre eingespart wurden, 
hatte man externe Consultant gefüttert

• Keine wesentliche Verbesserung nach dem Hackangriff
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Fall 2



Fall 2

• Großes Unternehmen

• Über 1000 Mitarbeiter

• Europa

• Teilweise das Backup zerstört

• Fileserver verschlüsselt

• E-Mail Server verschlüsselt

• Viele Business Applikationen verschlüsselt

• >10 Tage ohne IT

• >20 Tage keine E-Mails

• >60 Tage bis Normalbetrieb

• Gute und solide IT

• Eine IT-Hausaufgabe nicht vollständig
ausgeführt.

• Hat aus dem Vorfall gelernt
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Fall 3



Fall 3

• kleines Unternehmen

• 15 Mitarbeiter

• Österreich

• Backup war nicht betroffen

• Fileserver verschlüsselt

• Keine E-Mails verschlüsselt

• Keine Business Applikationen verschlüsselt

• >2 Tage ohne IT

• >2 Tage keine E-Mails

• 4 Tage bis Normalbetrieb

• Gute und solide IT

• Remote Desktop war nach außen offen.

• Hat aus dem Vorfall gelernt
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Fall 4



Fall 4

• kleines Unternehmen

• 7 Mitarbeiter

• Österreich

• Alles auf einem Server

• Alle E-Mails verschlüsselt

• >10 Tage ohne IT

• >10 Tage keine E-Mails

• >20 Tage bis Normalbetrieb

• Server vermietet für Hackangriffe

• Anschließend einfach verschlüsselt

• Hat aus dem Vorfall gelernt
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Fall 5



Fall 5 -
Sommer 
2023
65.000 Mitarbeiter



Zusammenfassung



Die Herausforderung für die Hacker

Sicheres Backup
Keine lokalen

Administratoren
Umsetzung

Tier-Level-Modell

Spezielle Admin-
Workstation für 

Admins

Aktives Client-Patch 
Management

Kein Internetzugriff
für Server

Systemhärtungen
durchführen

Ausnahmslose
MFA Umsetzung

Passwörteränderungen
auch von 

Systemkonten

Windows Rechner PW 
Änderung alle 3 Tage

Erweitertes Logging in 
Windows aktivieren

Installation von 
smarten Honeybots
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Nützliche Hilfe mit PDF-Dokumenten

• Bei unbedenklichen PDF-Dokumenten

• https://www.virustotal.com

• Online PDF-Viewer

• https://smallpdf.com/pdf-reader

• Online PDF-Analyse

• https://pdfux.com/inspect-pdf/

Aber Vorsicht, sobald Sie ein PDF-Dokument hochgeladen
haben, ist es im Internet veröffentlicht.

Vorsicht bei “vermeintlich” vertraulichen PDF-Dokumenten

https://www.virustotal.com/
https://smallpdf.com/pdf-reader
https://pdfux.com/inspect-pdf/


Einfache IT-Security Spielregeln

• Der Hacker benötigt nur eine
Schwachstelle oder
Fehlkonfiguration, und der 
Hacker hat Zugriff auf ein
Unternehmensnetzwerk.

• Ein Unternehmen kann den 
Hacker nur durch Befehl oder
falsche Anmeldung innerhalb
des Netzwerks durchführen, 
und wir sind in der Lage, den 
Hacker zu erkennen.

Fortbildung und Wissensaufbau sind Schlüsselfaktoren für den Erfolg.
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Know 
your 
limit

Source: Internet

Work smarter
Not harder



Ihr Weg zu einem Expertenteam
https://tems-security.at https://tems.at



Get in contact with us

Philip Berger
Managing Director

+43(664) 343 8644

Philip.berger@tems-security.at

Michael Meixner, CISSP

Managing Director

+43(664) 1453328

Michael.meixner@tems-security.at
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